SUCHTHILFE

WICHTIGE INFORMATION!

Unsere Einrichtung wurde Ziel eines Hackerangriffs. Aktuell prufen wir den Vorfall gemeinsam mit
Fachleuten fur IT-Sicherheit. Auch befinden wir uns in Abstimmung mit der zustandigen Daten-
schutzbehoérde in Nordrhein-Westfalen. Zum jetzigen Zeitpunkt liegen uns keine gesicherten Hin-
weise dazu vor, ob und inwieweit die Hacker Zugriff auf unsere Daten erlangt haben. Die Prufung
dauert an. Fur Sie ergeben sich derzeit keine Anderungen. Alle Angebote werden wie gewohnt
fortgefuhrt. Unsere Mitarbeitenden stehen Ihnen weiterhin zur VerfUugung. Sie mussen aktuell nichts
Besonderes veranlassen. Wenn Sie Fragen haben oder unsicher sind, sprechen Sie uns bitte an. Wir
unterstutzen Sie gern. Nachfolgend finden Sie eine ausfuhrliche rechtliche Information.

CYBERANGRIFF AUF DIE SUCHTHILFE ESSEN

Wir informieren daruber, dass unsere Einrichtung derzeit von einem Cyberangriff betroffen ist. Zum
jetzigen Zeitpunkt liegen uns keine gesicherten Hinweise dazu vor, ob und inwieweit unbefugte
Dritte Zugriff auf unsere Daten erlangt haben. Gleichwohl kdnnen wir dies derzeit auch nicht aus-
schlieBen.

Unmittelbar nach Bekanntwerden des Vorfalls haben wir unter Einbindung von spezialisierten
IT-Dienstleistern damit begonnen, den Angriff einzudammen, zu beenden und forensisch zu ana-
lysieren. Diese MaBnahmen dauern derzeit noch an. Daneben befinden wir uns fortlaufend in Ab-
stimmung mit unserem Datenschutzbeauftragten sowie im Austausch mit der fur uns zustandigen
Datenschutzaufsichtsbehorde.

Vorsorglich méchten wir Sie darauf hinweisen, dass im Falle eines Zugriffs der Angreifer auf die

bei uns gespeicherten Daten materielle oder immaterielle Schaden die Folge sein kédnnen. Hierzu
zahlen etwa der Verlust der Kontrolle Uber personenbezogene Daten, Identitatsdiebstahl, finanzielle
Nachteile, Rufschadigung oder sonstige gesellschaftlichen Beeintrachtigungen. Da nicht ausge-
schlossen werden kann, dass auch Zahlungs- oder Bankdaten betroffen sein kénnten, empfehlen wir
vorsorglich, Konto- und Kreditkartenumsatze in den kommenden Wochen besonders aufmerksam
zu prufen. Sollten Unregelmafigkeiten — etwa nicht autorisierte Abbuchungen - festgestellt werden,
sollte umgehend Kontakt mit dem jeweiligen Kreditinstitut aufgenommen werden. Daruber hinaus
empfehlen wir, eingehende Rechnungen oder Zahlungsaufforderungen sorgfaltig auf ihre Plausibili-
tat zu prufen und bei Zweifeln Rucksprache mit dem angegebenen Absender zu halten.

Bei Ruckfragen stehen wir Innen gerne zur VerfuUgung. Bitte nutzen Sie hierfur das verschlUsselte
Kontaktformular unseres Datenschutzbeauftragten: Kontaktformular
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